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УДК 004.056.53                                                                  

 

ВОЗМОЖНОСТИ PANDAS ДЛЯ ВИЗУАЛИЗАЦИИ ДАННЫХ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Шубаев С.С. 

Международный университет Астана, Нур-Султан, Казахстан 
diarys@mail.ru 

 

Аннотация: Изучен способ визуализации данных информационной безопасности на 

языке Python, использованы библиотеки Pandas, Matplotlib. Установлена среда 

разработки программного кода Anaconda, Jupyter. Установлен в качестве тестовой среды 

сервер в Linux Ubuntu, на котором установлен Python 3, Pandas, Matplotlib, настроен 

доступ через SSH с клиентской рабочей станции. Были протестированы скрипты запросов 

на Pandas к источнику журнальных файлов в формате с расширением CSV, для их 

последующей визуализации. Изучены API средства JSON и способы для передачи из-под 

Java приложений данных в среду Python в датафреймы Pandas.   

Ключевые слова: Pandas, Matplotlib, визуализация данных информационной 

безопасности, ElasticSearch, ELK, SIEM.  

 
ВВЕДЕНИЕ 

В части визуализации данных былa запущена и испытана работа на языке 

Python, использована библиотека Pandas с датафреймами, библиотека 

визуализации Matplotlib, среда разработки использовалась Anaconda Jupyter – 

блокнот. Загрузка осуществлялась в виде формата файла с расширением csv. 

Для визуализации данных информационной безопасности была взята 

выгрузка программы Wireshark. 

Изучены стандарты файлов журналирования различных систем для работы 

по выборке визуализации данных по информационной безопасности. 

Изучены протоколы передачи файлов журналирования такие как SNMP, 

NetFlow, Syslog. 

Проведена экспериментальная работа программного кода на сервере и 

рабочей станции, для визуализации данных информационной безопасности 

 

ВИЗУАЛИЗАЦИЯ В PANDAS 

В этой статье мы хотим продемонстрировать еще одну возможность по 

визуализации данных в информационной безопасности с помощью 

программирования выборки из сетевого трафика программы Wireshark. Здесь 

будет рассмотрена библиотека Pandas для Python которая будет использовать 

библиотеку Matplotlib. С помощью Pandas можно будет обращаться к данным в 

виде запросов, которые в итоге можно будет визуализировать. Библиотеку Pandas 
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можно будет использовать для получения необходимой аналитики практически из 

любого аппаратного или программного устройства, достаточно чтобы имелись 

различные файлы журналов будь то с расширение CSV, либо их можно будет 

преобразовать в нужный нам формат данных так называемых датафреймы с 

помощью API JSON. 

Эта статья служит для демонстрации больших возможностей Pandas для 

того, чтобы получить отличную аналитику по данным. В будущем можно будет 

использовать Pandas в качестве программирования и получения более точных 

данных для визуализации из централизованного хранилища данных таких как 

SIEM системы и как стека ElasticSearch.  В стеке ElasticSearch уже имеются готовые 

решения в виде скриптов и дашбордов для визуализации данных, но тем не менее 

если нам понадобится видоизменить запросы получить более точно настроенную 

аналитику в разрезе, то программные возможности Pandas очень широки для этих 

целей. 

Программа на Pandas была развернута в программной среде Jupyter в 

менеджере пакетов Anaconda, версия Python 3.7 

Ниже приведен пример кода программы на Pandas для этого были 

выгружены сетевые данные из программы Wireshark. В качестве примера и 

демонстрации возможностей Pandas был записан сетевой трафик компьютера с 

помощью Wireshark за короткий период 30 минут – 1 час. Затем файл журнала был 

импортирован в файл с расширением csv, для дальнейшей передачи в Pandas. 

Далее в Pandas этот файл был передан в датафрейм Pandas для осуществления 

работы над данными смотреть рис.1 

 

 
 

Рисунок 1 – Датафрейм Pandas 

 

Вначале импортирую библиотеку Pandas, загружаю файл csv в датафрейм  

df. Выводим датафрейм на экран в блокнот Jupyter. Хотим получить информацию 

по количеству строк и столбцов делаем запрос df.shape который выводит количество 

строк и столбцов.  
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Так как нас интересует входящий трафик ввожу запрос в котором 

прописываю свой IP-address компьютера который входит в исключения и который 

не является источником для правил запросов –  

df_r = df[df.Source!='192.168.71.125'].  

В ответ выводится количество 7611 строк.  

Далее groupby('Protocol') и count(), выводит пакеты для каждого протокола, так 

как каждая строка является пакетом (Рис.2). 

Вывожу по порядку возрастания sort_values  

 

 
 

Рисунок 2 – Фрагмент кода в Pandas 

 

Далее производится замена имен столбцов с пробелами на (_) нижнее 

подчеркивание для дальнейших запросов по именам столбцов. Рис. 3 

 

%matplotlib inline 

 

df_r.rename(columns={"Dest Port":"Dest_Port",  

"Source port":"Source_port",  

"TCP Segment Len":"TCP_Segment_Len",  

"Total Length":"Total_Length",  

                   "Packet length":"Packet_length",  

"Time relative":"Time_relative",  

"Time format":"Time_format"  }, inplace = True) 

 

df_r.head() 
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df_r[df_r['Protocol']=='TCP'].head() 

 

df_r[df_r['Protocol']=='TCP'].Total_Length.hist(bins=15) 

 

 
 

Рисунок 3 – Запросы 

 

 

Выводим гистограмму для tcp-пакетов total_length и HTTP-пакетов 

total_length. На графике мы можем увидеть, что большинство пакетов имеют 

размер от 1400 до 1500 байт смотреть Рис.4 

 

df_r[df_r['Protocol']==HTTP].Total_Length.hist(bins=15) 

Рис.4 
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Рисунок 4 – Размеры пакетов 

 

Теперь необходимо вычислить сумму total_length для каждого протокола и 

вывести в виде гистограммы. Для того чтобы преобразовать байты в мегабайты 

необходимо разделить 1024/1024 смотрим рис. 5 

 

df_s=df_r.groupby('Protocol').Total_Length.sum() 

df_s_mb=df_s /(1024*1024) 

df_s_mb.plot(kind='bar') 
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Рисунок 5 – Преобразование 

 

Далее необходимо вывести на печать количество пакетов по протоколу 

смотреть рис. 6 

 

df_p=df_r.groupby('Protocol').Source.count() 

df_p.plot(kind='bar') 

 

 
Рисунок 6 – Количество пакетов по протоколу 

 

Выводим общий размер пакета на количество пакетов, чтобы найти средний 

размер пакета. 

 

df_a_p=df_s / df_p 
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df_a_p.plot(kind='bar') 

 

 
 

Рисунок 7 - Результат 

 

В данном графике отображаются кадры ARP хотя размер равен нулю, так как 

мы вычисляем total_length пакетов ip, в то время как кадры arp относятся ко 2-му 

уровню модели OSI. Если бы была необходимость их включить, нужно было бы 

принять во внимание размер кадра Ethernet, вместо размера IP-пакета 
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