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Обзор методов и технологий для выявления ложных новостей на основе 

анализа текста и машинного обучения 

 

А.Н.Сұлтанғазиева, Ж.Р.Абдуханова*, Д.С.Молдаш  
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Аннотация. В данной статье представлен обзор современных подходов и методов обнаружения ложных 

новостей в интернет-пространстве. Рассмотрены ключевые технологии обработки естественного языка (NLP) 

и алгоритмы машинного обучения, применяемые в задачах классификации текстов. Особое внимание 

уделяется эффективности различных моделей, способам автоматизации верификации информации и 

перспективам дальнейшего развития интеллектуальных систем выявления фейков. Представлены 

сравнительные характеристики используемых методов и проанализированы основные вызовы в данной 

области. 

Ключевые слова: фейковые новости, машинное обучение, NLP, классификация текста, верификация, 

автоматизация, информационная безопасность. 

 

Введение 

В эпоху цифровой трансформации ложные новости стали глобальной проблемой, 

угрожающей как отдельным пользователям, так и обществу в целом. Их быстрое 

распространение через социальные сети требует создания надёжных систем автоматической 

фильтрации и выявления. Настоящее исследование направлено на анализ существующих 

методов и технологий обнаружения фейковой информации с использованием текстового 

анализа и машинного обучения. 

Целью данной статьи является анализ современных методов и технологий, 

применяемых для выявления ложных новостей, с акцентом на использование машинного 

обучения и обработки естественного языка. 

Для достижения поставленной цели необходимо решить следующие задачи: 

1. Рассмотреть основные подходы к обработке текстовой информации. 

2. Проанализировать существующие модели машинного обучения, используемые 

для классификации новостей. 

3. Оценить эффективность различных методов в задаче выявления ложных 

новостей. 

 

Методы обработки данных 

Обработка естественного языка (Natural Language Process, NLP) — это область 

искусственного интеллекта, которая занимается взаимодействием между компьютерами и 

человеческим языком. В задаче выявления ложных новостей NLP помогает анализировать и 

понимать текст, чтобы выявить ключевые признаки ложной информации. Включает в себя 

следующие осн Методы обработки естественного языка (NLP) включают токенизацию, 

лемматизацию, синтаксический анализ и векторизацию текста. Современные подходы 
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используют Word2Vec, GloVe и BERT для получения контекстуальных представлений слов. 

Эти технологии позволяют моделям улавливать семантические и синтаксические связи, 

характерные для ложных утверждений.овные методы [1]: 

- Токенизация: Разделение текста на отдельные слова, фразы или символы, что 

позволяет создавать "единицы" для дальнейшего анализа. 

- Лемматизация и стемминг: Преобразование слов в базовую форму для упрощения 

анализа. Например, слова "бегать" и "бегаю" будут приведены к одной форме. 

- Синтаксический анализ: Определение структуры предложения, выявление 

зависимостей между словами. Это помогает понять смысл текста на более глубоком уровне. 

- Модели словосочетаний: используются для анализа контекста, например, через 

алгоритмы типа Word2Vec или GloVe, которые могут находить похожие по смыслу слова в 

тексте. 

Методы классификации текста 

Методы классификации текста используются для назначения меток или категорий 

текстам на основе их содержания. В задачах выявления ложной информации применяются [2]: 

Наивный байесовский классификатор: Этот алгоритм часто используется для 

классификации текстов на основе вероятностных предположений. Он оценивает вероятность 

того, что определённый текст принадлежит к категории "ложь" или "не ложь". 

- Метод опорных векторов (SVM1): Алгоритм, который находит оптимальную 

гиперплоскость для разделения двух категорий в многомерном пространстве признаков. 

- Глубокие нейронные сети: Рекуррентные (RNN2) и сверхточные нейронные сети 

(CNN3) показывают высокую эффективность при анализе текстов, поскольку они могут 

выявлять сложные зависимости в данных и учитывать контекст. 

 Классификация текста и машинное обучение 

Алгоритмы классификации, такие как наивный байесовский классификатор, SVM и 

нейронные сети, успешно применяются для распознавания ложной информации. Более 

современные модели, включая BERT, RoBERTa и GPT, демонстрируют высокую точность 

благодаря глубокому контекстному обучению и трансформерной архитектуре. 

Виды анализа для выявления ложных данных 

Алгоритмы для выявления ложных данных, в частности ложных новостей, часто 

опираются на следующие виды анализов [3, 4, 5]: 

- Лексический анализ: Анализ выборки слов, использование частотных словарей, 

выявление часто встречающихся фраз, которые могут быть типичными для ложных новостей. 

- Семантический анализ: Использование машинного обучения для понимания смысла 

текста и его контекста, что позволяет выявлять лексические аномалии, такие как чрезмерное 

использование эмоций, искажённую информацию и т. д. 

- Модели на основе графов: Построение графов зависимости между новостями, 

источниками и пользователями для выявления манипуляций с данными и распространения 

ложной информации. 

Технологии выявления фейковых новостей 

Машинное обучение (ML4) активно используется для разработки алгоритмов, которые 

могут классифицировать тексты, включая новостные статьи. В контексте выявления ложных 

новостей машинное обучение становится основой множества методов и технологий, которые 
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направлены на улучшение точности и эффективности анализа информации. Это позволяет 

строить системы, которые могут обрабатывать большие объёмы данных, анализировать 

закономерности в тексте и выявлять признаки фальсификации или недостоверности. 

Машинное обучение использует данные для создания моделей, способных 

автоматически выявлять ложную информацию. Алгоритмы обучаются на размеченных 

данных, чтобы распознавать фальшивые и достоверные новости по характерным признакам. 

Популярные подходы включают[6]: 

- Нейронные сети: Имитируют работу человеческого мозга, учитывая контекст и 

скрытые связи между словами, что помогает эффективно распознавать ложные новости. 

- Алгоритмы кластеризации: Группируют новостные статьи по схожести, что 

позволяет выявлять источники недостоверной информации. 

-   Обучение с учителем: Модель обучается на размеченных данных, что помогает 

эффективно классифицировать новые тексты. 

ML технологии позволяют системам классифицировать информацию и проверять её на 

достоверность. 

Модели классификации новостей 

Современные модели для классификации новостей включают [7, 8]: 

- BERT (Bidirectional Encoder Representations from Transformers) — модель, основанная 

на механизме двунаправленного внимания, позволяющая учитывать контекст слов как 

до, так и после анализируемого слова, что существенно повышает качество анализа текста. 

-  RoBERTa — модифицированная версия модели BERT с улучшенными 

характеристиками, позволяющая добиться более высокой точности при классификации 

текстовой информации. 

- GPT (Generative Pre-trained Transformers) - модели, способные не только 

анализировать текст, но и генерировать его на основе обученных данных, что расширяет их 

возможности при анализе новостей. 

Системы автоматизированной проверки информации 

Системы автоматизированной проверки, такие как ClaimBuster и Fake News Detector, 

используют различные алгоритмы для анализа данных и предоставления оценки 

достоверности информации. Эти системы используют API для сбора данных из различных 

источников, оценки их надёжности и выявления потенциально ложной информации. 

Раздел 3. Сравнительный анализ методов классификации данных 

Модели оцениваются по метрикам accuracy, precision, recall и F1-score. Сравнение 

показывает, что SVM обеспечивает баланс между точностью и временем обучения, в то время 

как случайный лес и нейросети обеспечивают лучшую устойчивость к шуму и переобучению. 

Для сравнительной таблицы результатов классификации я взяла методы наивный байес, 

SVM и случайный лес: 

- Наивный байесовский классификатор: Статистический метод, основанный на 

применении теоремы Байеса с предположением о независимости признаков. 

- Метод опорных векторов (SVM): Алгоритм, ищущий гиперплоскость, максимально 

разделяющую классы в многомерном пространстве признаков. 

- Случайный лес (Random Forest): Ансамблевый метод, использующий множество 

деревьев решений для повышения точности классификации.  

 

Таблица 1 - Сравнительная таблица результатов классификации: 

Метод 

классификации 

Accuracy 

(Качество) 

Recall 

(Полнота) 

F1-Score Время 

выполнения 
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Наивный байес 0.85 0.82 0.83 0.1 сек 

SVM 0.88 0.86 0.87 0.3 сек 

Случайный лес 0.87 0.85 0.86 0.5 сек 

 

Метрики для оценки качества методов: 

Качество (Accuracy) - это доля правильно классифицированных экземпляров от общего 

числа (рисунок 1): 

 

Рисунок 1 – Формула Accuracy 

Полнота (Recall) - Эта метрика показывает, какая доля всех примеров была 

классифицирована правильно (рисунок 2): 

 

Рисунок 2 – Формула Recall 

Точность (Precision) – оно измеряет, насколько из всех примеров, которые модель 

классифицировала как положительные, на самом деле были положительными (рисунок 3): 

 

Рисунок 3 – Формула Precision 

F1-Score - используют, когда необходимо сбалансировать точность и полноту. Это 

гармоническое среднее между ними, где высокая F1-Score указывает на хорошее сочетание 

точности и полноты (рисунок 4): 

 

Рисунок 4 – Формула F1-Score 

Исходя из результатов сравнительной таблицы, мы можем выделить преимущества и 

недостатки различных методов классификации новостей, а также области их применения. 

Таблица 2 - Преимущества и недостатки методов классификации: 
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Метод классификации Преимущества Недостатки 

Наивный байес Простой и быстрый в 

обучении, хорош для 

текстов с независимыми 

признаками. 

Не учитывает сложные 

зависимости между 

признаками, чувствителен к 

шуму. 

SVM Высокая точность, хорошо 

работает с 

высокоразмерными 

данными. 

Может быть медленным при 

больших объемах данных, 

требует много памяти. 

Случайный лес Работает с большими 

объемами данных, устойчив 

к переобучению. 

Трудно интерпретировать, 

требует значительных 

вычислительных ресурсов. 

Таблица 3 - Области применения различных подходов: 

Метод классификации Области применения 

Наивный байес Быстрая классификация текстов, 

фильтрация спама, простые задачи 

классификации. 

SVM Классификация с высоким количеством 

признаков, например, в биоинформатике и 

текстовом анализе. 

Случайный лес Применяется для задач, где важно избежать 

переобучения и иметь стабильные 

результаты, например, в финансовых 

прогнозах и медицине. 

 

Примеры применения метрик для классификации ложных новостей 

Метрики качества классификации имеют важное значение при решении задач 

распознавания ложной новостей: 

1. Accuracy (Качество): Для системы выявления ложной информации с большим 

объемом текста точность в 85% может быть приемлемой. В реальном времени, например, на 

социальных платформах, высокая точность помогает быстро фильтровать ложные новости, 

минимизируя нагрузку на систему. 

2. Recall (Полнота): Важно, чтобы модель охватывала как можно больше ложных 

новостей, даже если это увеличивает количество ложных срабатываний. Например, высокая 

полнота (0.86 в SVM) помогает охватить большинство фальшивых новостей. 

3. F1-Score: Когда нужно сбалансировать точность и полноту, F1-Score становится 

ключевым. Высокий F1-Score свидетельствует о хорошем сочетании точности и полноты, что 

важно для системы поиска ложной информации, где ложные положительные результаты 

должны быть минимизированы. 

Перспективы развития систем выявления недостоверной информации.Будущее 

разработки систем выявления ложных новостей связано с применением мультимодальных 
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подходов, интеграцией анализа изображений и видео, повышением интерпретируемости 

моделей и адаптацией под разные языки. Также важна этическая составляющая, связанная с 

прозрачностью алгоритмов и защитой персональных данных. 

 

Направления дальнейших исследований 

На основе обзора методов можно выделить несколько ключевых направлений для 

дальнейших исследований в области выявления неверных новостей: 

- Разработка более точных моделей: Нейронные сети и глубокое обучение, такие как 

BERT и RoBERTa, могут значительно улучшить результаты классификации, улавливая 

сложные паттерны ложных новостей. 

- Мультимодальные подходы: Использование текстовых, изображений и видео данных 

повысит точность классификации. 

-    Устойчивость к манипуляциям: Разработка моделей, которые могут адаптироваться   

к изменяющимся стратегиям манипуляций, например, с использованием GPT для генерации 

недостоверной информации. 

-    Интерпретируемость моделей: Необходимо развивать методы, которые будут не  

только точными, но и понятными для пользователей. 

Технические и организационные особенности внедрения 

Внедрение систем требует сочетания технических и организационных усилий: 

- Инфраструктура: Необходима мощная вычислительная инфраструктура для 

обработки больших объемов данных. 

- Реальное время: Для анализа новостей в реальном времени требуется высокая 

точность и быстрая обработка. 

-    Этика и безопасность данных: Модели должны быть справедливыми и обеспечивать    

конфиденциальность данных. 

-     Сотрудничество с журналистами и организациями: Важно взаимодействовать с 

СМИ и правозащитниками для повышения прозрачности и точности. 

 

Заключение 

Современные технологии анализа текста и машинного обучения позволяют создавать 

эффективные инструменты для автоматического выявления фейков. Их интеграция в 

информационные системы требует дальнейших исследований, особенно в аспектах 

интерпретируемости, мультиязычности и устойчивости к манипуляциям. 

1. Прогресс в технологиях: Алгоритмы машинного обучения, такие как SVM и 

наивный байес, уже показали хорошие результаты, но для более сложных задач необходимы 

нейронные сети. 

2. Необходимость улучшения моделей: Продолжать улучшать модели, чтобы они 

могли обрабатывать большие объемы данных и учитывать многослойные зависимости. 

3. Баланс точности и быстродействия: Найти баланс между точностью и быстротой 

обработки новостей. 

4. Будущее и развитие: Развитие мультимодальных моделей и более глубокая 

интеграция методов для повышения эффективности систем выявления ложной информации. 
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Ақпараттық технологиялар және инженерия жоғары мектебі,  

Астана халықаралық университеті, Астана, Қазақстан 

 
Аннотация. Бұл мақалада интернет кеңістігіндегі жалған жаңалықтарды анықтаудың қазіргі заманғы 

тәсілдері мен әдістері қарастырылған. Табиғи тілдерді өңдеу (NLP) және мәтіндерді классификациялау 

мәселелерінде қолданылатын машиналық оқыту алгоритмдері талданған. Әртүрлі модельдердің тиімділігіне, 

ақпаратты верификациялау процесін автоматтандыру жолдарына және фейк жаңалықтарды анықтаудың 

интеллектуалды жүйелерін дамыту перспективаларына ерекше назар аударылған. Қолданылатын әдістердің 

салыстырмалы сипаттамалары беріліп, бұл саладағы негізгі қиындықтар талданған. 

Кілт сөздер: жалған жаңалықтар, машиналық оқыту, NLP, мәтіндерді классификациялау, верификация, 

автоматтандыру, ақпараттық қауіпсіздік. 
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Abstract. This article presents an overview of modern approaches and methods for detecting fake news in the online 

space. Key natural language processing (NLP) technologies and machine learning algorithms used in text 

classification tasks are discussed. Special attention is paid to the effectiveness of different models, methods of 

automating information verification, and the prospects for further development of intelligent systems for detecting 

fake news. Comparative characteristics of the methods used are presented, and the main challenges in this field are 

analyzed. 
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